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УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ЗА НЕЗАКОННЫЕ 

ДЕЙСТВИЯ В ОТНОШЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ  

В СЕТИ ИНТЕРНЕТ 

 

В эпоху глобальной цифровизации общественной жизни и постоян- 

ного развития информационных технологий особо пристального внимания 

заслуживают вопросы защиты частной жизни граждан при совершении 

различных действий в сети Интернет. В связи с возросшим в последние  

годы спросом на приобретение товаров посредством электронной торговли 

потребители стали более уязвимыми относительно безопасности и сохран- 

ности своих персональных данных. Обозначенная проблема требует как 

совершенствования уже применяемых организационно-технических меро-

приятий, так и мер правового характера, направленных на обеспечение  

защиты персональных данных.  

С появлением и развитием информационных технологий распро-

странение информации, составляющей персональные данные, происходит 

моментально и не всегда с согласия самого субъекта, что в большинстве 

случаев используется против него самого. Исходя из увеличивающегося  

с каждым годом числа преступлений, совершаемых путем незаконного 

сбора и хранения личной информации человека, мировое сообщество 

стремится предпринимать эффективные меры для обеспечения защиты 

персональных данных своих граждан. 

Например, в Европейском союзе в целях защиты персональных  

данных принят Общий регламент защиты персональных данных (GDPR), 

вступивший в силу в 2018 г. Он распространяет свое действие как на  

государства – члены Европейского союза, так и на любые юридические 

лица, в том числе иностранные, чья деятельность связана с обработкой 

персональных данных граждан Европейского союза. 

В апреле 2021 г. хакерский форум раскрыл персональные данные 

(полные имена, местонахождение, даты рождения, биографические  

данные, адреса электронной почты, а также номера телефонов) свыше  

533 млн пользователей социальной сети Facebook, хотя Facebook и ранее  

привлекался к ответственности за несоблюдение требований в области  

обработки персональных данных [2]. При этом, если отсутствуют признаки 

иных преступлений, например против компьютерной безопасности,  
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в случае нарушения требований по охране персональных данных меры 

воздействия могут ограничиваться применением мер административно-

правового характера (например, гражданско-правовой и дисциплинарной 

ответственности). В то же время существенно повышается уровень обще- 

ственной опасности противоправных действий, связанных с нарушением 

использования персональных данных, когда в результате их незаконной 

обработки причиняется вред правам и законным интересам граждан, 

включая личные неимущественные права и иные материальные блага. 

В связи с этим в 2021 г. в Республике Беларусь было произведено 

комплексное совершенствование законодательства о персональных дан-

ных, что выразилось в принятии Закона от 7 мая 2021 г. № 99-З «О защите 

персональных данных» (далее – Закон) [1], закрепившего само определе-

ние «персональные данные», регламентирующего порядок осуществления 

сбора, хранения и иных действий, осуществляемых операторами с персо-

нальными данными, а также ряд иных немаловажных положений. 

В силу необратимого характера негативных последствий несанкцио- 

нированного доступа к информации, позволяющей идентифицировать 

личность, а также недостатка выработанных механизмов по защите про-

явилась необходимость совершенствования мер, направленных на усиле-

ние информационной безопасности личности посредством предупреж- 

дения и пресечения совершения новых преступлений. В результате этого 

глава 23 Уголовного кодекса (далее – УК) Республики Беларусь была  

дополнена двумя новыми статьями: незаконные действия в отношении  

информации о частной жизни и персональных данных (ст. 203-1 УК Рес-

публики Беларусь) и несоблюдение мер обеспечения защиты персональ-

ных данных (ст. 203-2 УК Республики Беларусь). 

В соответствии с диспозицией ст. 203-1 УК Республики Беларусь,  

отсутствие согласия субъекта персональных данных на совершение дей-

ствий с его персональными данными является обязательным элементом 

объективной стороны рассматриваемого преступного деяния. Форма  

и содержание такого согласия установлены ст. 5 Закона, в соответствии 

с которой согласие субъекта персональных данных может быть получено 

в письменной форме, в виде электронного документа или в иной электрон-

ной форме свободным, однозначным, информированным выражением воли 

субъекта на разрешение обработки его персональных данных. В случае  

несоблюдения установленного порядка можно утверждать, что действия 

совершены без согласия субъекта персональных данных, что влечет  

уголовную ответственность. 

Ст. 203-2 УК Республики Беларусь предусматривает ответственность 

в случае совершения деяний в виде несоблюдения мер обеспечения  

защиты персональных данных лицом, осуществляющим обработку  
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персональных данных, если оно повлекло распространение такой иденти-

фикационной информации, что повлекло причинение тяжких последствий  

по неосторожности. Хотя закон и не содержит определенного перечня  

мер, которые были бы достаточными для защиты персональных данных 

граждан, операторы, исходя из характера обрабатываемой информации, 

лиц, имеющих доступ к таким данным, и иных обстоятельств, сами  

должны определять такие меры. 

Таким образом, с развитием информационных технологий введение 

специальных норм об уголовной ответственности за незаконные действия 

в отношении персональных данных в сети Интернет стало необходимым 

этапом эволюции и совершенствования законодательства о персональных 

данных. В связи с модернизацией форм преступного поведения, с каждым 

годом все больше распространяющихся в сети Интернет, принятые новов-

ведения смогут обеспечивать наиболее эффективное действие Закона  

о персональных данных и способствовать снижению киберпреступности  

в Республике Беларусь. 
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Вопросы предупреждения преступлений и иных правонарушений  

в сфере закупок товаров (работ, услуг) достаточно подробно исследованы 

в научной литературе, в том числе белорусской. Многие ученые (не только 

юристы, но и экономисты, политологи, социологи и др.) предлагают  
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