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ПРЕДУПРЕЖДЕНИЕ И РАСКРЫТИЕ ПРЕСТУПЛЕНИЙ  

В СФЕРЕ ЭЛЕКТРОННОЙ ТОРГОВЛИ И ПРОДАЖИ 

ТОВАРОВ В СЕТИ ИНТЕРНЕТ 

 

С бурным развитием современных инновационных технологий  

глобальная интернет-сеть прочно утвердилась в повседневной жизни боль- 

шого числа людей и стала неотъемлемой частью коммерческой деятель- 

ности торговых компаний и организаций. Спрос на уникальный способ  

совершения покупок в Интернете растет в несколько раз с каждым годом, 

что связано с удобством и простотой таких транзакций. При этом в связи  

с ростом количества интернет-пользователей увеличилось количество  

интернет-площадок, предлагающих приобрести товары и услуги через  

Интернет. Однако не все продавцы являются добросовестными, более того, 

не все продавцы действительно зарегистрированы в установленном  

порядке в качестве продавцов. 

Результатом развития информационных технологий, их доступности 

и внедрения в повседневную жизнь каждого человека стало облегчение  

совершения преступных деяний, которые практически не оставляют  

следов, – киберпреступлений. Одним из самых распространенных преступ- 

лений в сфере электронной торговли является мошенничество (ст. 209 

Уголовного кодекса Республики Беларусь). Таких профилактических  

мер, как предупреждения правоохранительных органов о проявлении 

осторожности при совершении покупок в сети Интернет, недостаточно. 

Жертвами становятся в основном наиболее уязвимые категории граждан – 

люди пожилого возраста и дети, которые на данный момент являются  

активными интернет-пользователями. 
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Сегодня такие преступления имеют ярко выраженный трансгранич- 

ный характер: преступник может находиться на территории одного госу-

дарства, а жертва – на территории другого, даже не подозревая об этом.  

В связи с отсутствием привязки совершения преступного деяния к месту 

наступления негативных последствий наблюдается проблема выявления 

местонахождения преступника и дальнейшей его идентификации. Совер-

шая противоправные действия на территории другого государства, мошен-

ники могут менять свою геолокацию посредством изменения IP-адреса.  

В связи с этим расследование таких преступлений в пределах нашего госу-

дарства недостаточно эффективно, поэтому видим необходимость в укреп-

лении международного сотрудничества в области уголовного процесса  

при расследовании интернет-преступлений. 

На сегодняшний день в связи с совершенствованием технических 

средств для выявления, расследования и раскрытия киберпреступлений 

способы совершения таких деяний также эволюционируют. Мошенниками 

являются высококвалифицированные специалисты в области инфор- 

мационных технологий, оснащенные современным оборудованием.  

Они работают под вымышленными именами и наименованиями, исполь-

зуют одноразовые сим-карты мобильных операторов других государств, 

которые можно получить без предоставления своих настоящих данных. 

Создают поддельные сайты интернет-магазинов, курьерских служб, почто-

вых сервисов, которые по внешнему виду практически идентичны подлин-

ным сайтам, за исключением измененного домена, что достаточно трудно 

определить малоосведомленным в этой области гражданам. 

Несмотря на статистическое снижение киберпреступлений в Респуб- 

лике Беларусь (в 2020 г. было зарегистрировано 25 561 преступление,  

а в 2021 г. – 15 503 преступления, что составляет 17,7 % от общего  

числа зарегистрированных в стране преступлений [1]), тема интернет-

преступности продолжает быть актуальной для нашего государства. 

Например, пользователи крупнейшей в Республике Беларусь интернет-

площадки объявлений «Куфар» регулярно сталкиваются с псевдопокупа-

телями, проявляющими заинтересованность в покупке товара с первых 

минут опубликования объявления. Они присылают поддельные скрин- 

шоты способов доставки и оплаты товара, отправляют ссылки на поддель-

ные сайты с целью получения данных банковской карты потерпевшего. 

Несмотря на строгую политику безопасности, которую ведет сам «Куфар», 

не позволяя спам-сообщениям доходить до адресатов, граждане все  

еще находятся в уязвимом положении, поскольку злоумышленники  

общаются исключительно в сторонних мессенджерах (Viber, WhatsApp),  

на которые защита пользователей, предусмотренная «Куфаром», не рас-

пространяется.  
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Одной из главных проблем при расследовании киберпреступлений 

является несвоевременность проведения оперативных и следственных дей-

ствий, что приводит к сокрытию злоумышленниками оставленных ими 

виртуальных следов преступления. 

В соответствии со ст. 173 Уголовно-процессуального кодекса Рес-

публики Беларусь сотрудники правоохранительных органов обязаны при-

нять решение по заявлениям и сообщениям о преступлении не позднее 

трех суток, а при необходимости – до десяти суток. При этом в случае  

невозможности принятия решения в указанные сроки закон позволяет  

продлить такой срок до одного месяца. Таким образом, период, в течение 

которого уполномоченные органы могут принимать решения по заявле- 

ниям и сообщениям граждан, составляет от 3 до 30 дней, что дает возмож-

ность мошенникам тщательно скрыть свои следы. Проблема заключается  

в том, что, не выходя за рамки требования уголовно-процессуального  

закона о сроках рассмотрения таких заявлений, правоохранительные  

органы утрачивают возможность обнаружения следов, а также иных  

обстоятельств, имеющих значение для расследования уголовного дела [2]. 

Таким образом, для повышения эффективности борьбы с интернет-

преступностью необходимо совершенствовать криминалистические  

тактики и методики при выявлении и расследовании киберпреступлений, 

а также переработать требования, предъявляемые к сбору и проверке  

доказательств при расследовании таких преступных деяний. С целью 

устранения проблемы несвоевременности реагирования на совершаемые 

интернет-преступления целесообразно внести корректировки в Уголовно-

процессуальный кодекс, закрепив в нем более короткие сроки рассмотре-

ния дел, связанных с интернет-мошенничеством.  
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