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УДК 004+372.853+537 

 

А. И. СЕРЫЙ 

Брест, БрГУ имени А. С. Пушкина 

 

О ПОДХОДАХ К КЛАССИФИКАЦИИ ТЕХНИЧЕСКИХ 

ПРИЗНАКОВ РАДИОИЗЛУЧЕНИЙ 

 

Учебная программа дисциплины «Технические средства и методы   

защиты информации» предполагает изучение темы «Демаскирующие при-

знаки объектов». Важным вопросом при изучении данной темы является 

вопрос о классификации технических признаков радиоизлучений (РИ). 

Анализ сведений из пособия [1, с. 66–67], заимствованных из других 

оригинальных источников, позволяет сделать вывод, что единой устояв-

шейся классификации на сегодняшний день нет. Так, к примеру, техниче-

ские признаки в одной классификации подразделяются групповые,         

индивидуальные и оперативные, а в другой – на индивидуальные и типо-

вые. В каждом случае делаются свои пояснения, в целом нетождествен-

ные друг другу. В связи с этим представляется интересным выполнить       
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сравнительный анализ технических признаков РИ. Предложенные ниже 

таблица и схема, составленные для этих целей на основе указанных сведе-

ний, могут использоваться в образовательном процессе. 
 

Таблица – Технические и организационные признаки РИ 
 

Классы Подклассы Пояснения 

Технические (те, 

анализ и обработка 

(АО) которых поз-

воляет распозна-

вать источник РИ, 

принадлежность 

его к определен-

ному узлу связи 

и т.д.) 

Индивиду-

альные 

Количественные или качественные отклонения 

параметров РИ средств связи (СС) от норм тех-

нических условий; АО этих признаков позволяет 

злоумышленнику осуществлять индивидуальное 

распознавание средств связи 

Типовые АО таких признаков (диапазон частот, мощность 

излучения, скорость передачи, длина кодовой 

комбинации, ее структура и т.д.) позволяет зло-

умышленнику выйти на тип СС 

Организационные Опознава-

тельные 

АО таких признаков позволяет определить при-

надлежность СС либо к конкретному узлу связи, 

либо к оператору связи и т.д. 

Признаки 

состояния 

Выводят злоумышленника на изменение структу-

ры сети, местоположения и временных режимов 

работы СС, интенсивности их работы и т.д. 
 

 
 

Рисунок – Разновидности технических признаков РИ 

вид паразитной 

модуляции 

Групповые (позволяют уста-

новить принадлежность ра-

диоэлектронных систем (РЭС) 

к определенному классу; опре-

деляются по характеристикам 

или совокупности характери-

стик, соответствующих 

определенным типам РЭС) 

Технические признаки РИ Оперативные 

Индивидуальные (содержат информацию о 

конкретном образце из совокупности РЭС 

одного типа; Наличие у РЭС таких призна-

ков обусловлено технологическим и эксплуа-

тационным разбросом параметров сигнала) 

спектр сигналов (форма 

огибающей спектра сиг-

нала, отношение ампли-

туд главного и боковых 

лепестков спектра) 

форма огибаю-

щей сигнала 

(форма вершины 

импульса, его пе-

реднего и заднего 

фронтов) 

величина нестабиль-

ностей параметров 

сигнала 

скорость 

вращения 

антенны 

характери-

стики обзора 

пространства 

вид из-

лучения 

несущие 

частоты 

вид и за-

кон моду-

лирующе-

го сигнала 

частоты следова-

ния импульсов другие 
длительности 

импульсов 

значения пара-

метров сигнала 

закон и 

границы 

перестрой-

ки частоты 
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Для стимулирования самостоятельной работы с информационными  

источниками можно предлагать учащимся составление подобных таблиц   

и схем в качестве творческих заданий. 

Данная работа дополняет публикацию [2, с. 86–87], относящуюся 

к методике преподавания дисциплины «Технические средства и методы 

защиты информации». 
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