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УДК 004+372.853+537+62 

 

А. И. СЕРЫЙ 

Брест, БрГУ имени А. С. Пушкина 

 

О НЕКОТОРЫХ ОСОБЕННОСТЯХ РАБОТЫ КОМПЛЕКСОВ 

РАДИОМОНИТОРИНГА 

 

В учебной программе дисциплины «Технические средства и методы 

защиты информации» присутствует, в частности, тема «Технические сред-

ства радиомониторинга и обнаружения закладных устройств». Важное   

место в этой теме занимает вопрос об особенностях функционирования 

разных типов средств радиомониторинга. Некоторые сведения по данному 

вопросу удобно представить в виде таблиц, которые представлены ниже 

и составлены на основе сведений из [1, с. 330–348]. 

 

Таблица 1 – Методы автоматизации в комплексах радиомониторинга (КР) 
 

Что автоматизируется Особенности 

Обнаружение гармонических со-

ставляющих тестового сигнала 

Свои для комплексов, использующих «энергети-

ческий» и «информационный» критерий 

Измерение уровней сигналов Этим свойством обладают практически все со-

временные комплексы 

Измерение наводок в сети пита-

ния, линиях и коммуникациях 

Важна возможность использования в составе 

комплексов различных приемных устройств:    

антенн, пробников напряжения, эквивалентов   

сети 
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Таблица 2 – Критерии обнаружения гармонических составляющих 

тестового сигнала (совершенство, применение, принципы обнаружения) 
 

Критерий Энергетический Информационный 

КР С таким критерием считаются 

менее совершенными 

С таким критерием считаются   

более совершенными 

Применение В более ранних КР В более поздних КР 

Обнаружение 

производится 

По критерию изменения уров-

ней сигналов при включении 

тестового режима на исследуе-

мом техническом средстве по 

сравнению с выключенным со-

стоянием 

По поиску гармонических состав-

ляющих «на слух», с распознани-

ем искомых компонент по звуку    

и форме осциллограммы демоду-

лированного сигнала; в более со-

вершенных КР применяется авто-

матическое опознавание сигналов 
 

Таблица 3 – Критерии обнаружения гармонических составляющих 

тестового сигнала (надежность получаемых данных, эффективность, 

проблемы, затраты по времени) 
 

Критерий Энергетический Информационный 

Надеж-

ность по-

лучаемых 

данных 

Результаты расчета могут оказаться 

неверными, так как электромагнит-

ная обстановка меняется со време-

нем (в диапазоне от 9 кГц до 1000 

МГц работают тысячи радиостан-

ций и источников радиопомех; не-

которые из них время от времени 

включаются и выключаются, и если 

какой-то источник радиоизлучения 

не работал во время сканирования 

спектра шумов, а при втором про-

ходе включился, его частота ока-

жется в списке обнаруженных со-

ставляющих интересующего нас 

сигнала; это может случайным об-

разом изменить рассчитанные раз-

меры зон разведдоступности) 

Существенно более точный спо-

соб по сравнению с «энергетиче-

ским» критерием; например, по 

результатам сертификационных 

испытаний комплекса «Легенда» 

данные, полученные с его помо-

щью, не требуют ручной верифи-

кации 

Проблемы, 

с которыми 

приходится 

бороться 

Для повышения надежности резуль-

татов оператору приходится вруч-

ную проверять все обнаруженные 

составляющие, на что будет ухо-

дить время 

Для преодоления отставания в 

скорости от комплексов с «энер-

гетическим» критерием, исполь-

зуются: а) анализ сигнала в 

окрестностях частот, кратных 

тактовой частоте теста; б) изме-

рения партий однотипных техни-

ческих средств с использованием 

шаблонов частот; это приводит к 

заметному ускорению работы без 

снижения точности, но не во всех 

режимах работы 
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Продолжение таблицы 3 
Наиболее 

эффектив-

но данный 

способ ра-

ботает 

В безэховых экранированных каме-

рах, которые ввиду своей дорого-

визны доступны очень немногим 

предприятиям 

Практически везде 

Затраты по 

времени 

Ускорение работы при автоматиза-

ции достигается очень существен-

ное: вместо нескольких часов спе-

цисследование выполняется за счи-

танные минуты 

Более затратный по времени спо-

соб: при инструментальной реа-

лизации такого режима автома-

тическая система, распознающая 

сигналы по их форме, работает 

лишь ненамного быстрее квали-

фицированного инженера-

исследователя. 

 

Таблица 4 – Критерии обнаружения гармонических составляющих 

тестового сигнала (начальные и дальнейшие действия 

инженера-исследователя) 
 

Критерий Энергетический Информационный 

Начальные 

действия 

инженера-

исследова-

теля 

Два прохода сканирования диапа-

зона специсследования: 1) запоми-

нается картина шумов при выклю-

ченном тестовом режиме; 2) ис-

следуемое техническое средство 

переводится в тестовый режим, и 

измеряются уровни всех сигналов, 

превышающих запомненные шу-

мы на заданное значение порога 

Варианты: а) выполнить поиск  

какой-либо гармонической состав-

ляющей вручную или в специаль-

ном «полуавтоматическом» режи-

ме; б) создать эталонный образ ис-

комого сигнала при помощи       

редактора (генератора); в) выбрать 

ранее созданный образ из библио-

теки 

Дальней-

шие дей-

ствия 

В результате инженер-исследова-

тель получает таблицу частот и 

уровней сигналов (типичное коли-

чество обнаруженных составляю-

щих – несколько сотен) и может 

рассчитать зоны разведдоступно-

сти 

После этого комплекс автоматиче-

ски обнаруживает в эфире сигна-

лы, похожие на заданный сигнал; 

для опознавания сигналов в таких 

комплексах применяется взаимно 

корреляционная функция. 

 

Данная публикация дополняет статьи [2, с. 55; 3, с. 26–28], также отно-

сящиеся к методике преподавания дисциплины «Технические средства 

и методы защиты информации». 
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