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СРАВНИТЕЛЬНАЯ ХАРАКТЕРИСТИКА ОСНОВНЫХ 

МЕТОДОВ АТАК НА СМАРТ-КАРТЫ 

Учебной программой дисциплины «Технические средства и методы 

защиты информации» предусмотрено, в частности, изучение тем, связан-

ных со смарт-картами [1, с. 358, 364–366]. Ниже представлена таблица, 

в которой сравниваются основные методы атак на такие карты. Таблица 

может быть использована в образовательном процессе для лучшего усвое-

ния материала. 

Таблица – Сравнительная характеристика основных методов атаки 

на смарт-карты 

Название метода Сущность Чего позволяет достичь 

1. Поиск уязвимостей

криптоалгоритмов

Очевидна из названия метода. 

Обусловлена практически пол-

ной открытостью всех исполь-

зуемых алгоритмов 

Получить доступ к ин-

формации 

2. Простой и диффе-

ренциальный анализ

питания, дифферен-

циальный анализ вы-

сокого порядка [2]

Оценка осциллограмм потреб-

ляемой смарт-картой электро-

энергии в момент выполнения 

криптоалгоритма 

Расшифровать криптоал-

горитм и получить доступ 

к информации 

3. Физический взлом Получение доступа к электри-

ческим цепям смарт-карты по-

сле химического снятия защит-

ных слоев с кристалла 

Выполнить анализ устрой- 

ства смарт-карты и под-

ключиться к ней с помо-

щью микроэлектродов 

4. Необычные условия

эксплуатации смарт-

карт

Например, нештатный темпера-

турный режим, напряжения и 

частоты сигнала на контактах 

и т. д. 

Получить доступ к ин-

формации вследствие сбо-

ев в алгоритмах 
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