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УДК 37.016:004.056.5 

А. И. СЕРЫЙ 

Брест, БрГУ имени А. С. Пушкина 

ОБ ИЗУЧЕНИИ ТЕМЫ «ПРОСТРАНСТВЕННОЕ И ЛИНЕЙНОЕ 

ЗАШУМЛЕНИЕ» 

В учебной программе дисциплины «Технические средства и методы 

защиты информации» присутствует вопрос о разновидностях зашумления. 

Ниже представлены составленные на основе сведений из [1, с. 232, 

245–247] таблицы 1–3, которые могут быть полезными при изучении дан-

ной темы студентами специальности «Компьютерная физика». 

Таблица 1 – Пассивные и активные методы защиты информационных 

сигналов 

Пассивные методы Активные методы 

Иное название Фильтрация Зашумление 

Разновидности Разделительные трансформаторы 

и помехоподавляющие фильтры 

Пространственное и линей-

ное 

Таблица 2 – Сравнительная характеристика разновидностей зашумления 

Пространственное зашумление Линейное зашумление 

При-

мене-

ние 

Подробности см. в таблице 3 

(«синфазные помехи», «белый 

шум») 

Для маскировки наведенных опасных 

сигналов в посторонних проводниках 

и соединительных линиях вспомогатель-

ных технических средств и систем, выхо-

дящих за пределы контролируемой зоны. 

На практике это часто осуществляется 

путем зашумления осветительной или 

розеточной сети 

При-

меча-

ния 

Требования, предъявляемые к 

таким системам: 1. Электромаг- 

нитные помехи (ЭМП) в диапа-

зоне частот возможных побоч-

ных излучений аппаратуры. 

2. Структура ЭМП нерегулярная.

3. Уровень создаваемых ЭМП на

электрический ток и по магнит-

ной составляющей дает мини-

мальное отношение сигнала к

шуму. 4. За счет выбора типа ан-

тенны у ЭМП есть горизонталь-

ная и вертикальная поляризация

В простейшем случае подобная система – 

это генератор шумового сигнала, форми-

рующий шумовое маскирующее напря-

жение с заданными спектральными, вре-

менными и энергетическими характери-

стиками, который гальванически под-

ключается в зашумляемую линию (по-

сторонний проводник) 
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Таблица 3 – Сравнение видов пространственного зашумления 
 

 Синфазные помехи Белый шум 

При-

мене-

ние 

Защита некоторых типов компьюте-

ров 

Защита некоторых типов компью-

теров, систем звукоусиления и зву-

кового сопровождения, внутреннего 

телевидения 

При-

меча-

ния 

Используются импульсы случайной 

амплитуды, совпадающие по форме  

и времени существования с импуль-

сами полезного сигнала, поэтому 

спектральный состав помехи анало-

гичен спектру побочных электромаг-

нитных излучений компьютера 

Сигнал широкополосный, характе-

ризуется равномерно распределен-

ным энергетическим спектром во 

всем рабочем диапазоне. Уровень 

сигнала существенно превышает 

уровни побочных излучений 

 

Данная работа дополняет публикации [2, с. 55; 3, с. 86–87; 4, с. 93–94], 

также посвященные методике преподавания дисциплины «Технические 

средства и методы защиты информации». 
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Брест, БрГУ имени А. С. Пушкина 

 

ОБ ИЗУЧЕНИИ ТЕМЫ «ФИЛЬТРАЦИЯ ИНФОРМАЦИОННЫХ 

СИГНАЛОВ» 

 

В учебной программе дисциплины «Технические средства и методы 

защиты информации» присутствует вопрос о фильтрации информацион-

ных сигналов. Ниже представлены составленные на основе сведений  

из [1, с. 232–236] таблицы 1, 2, которые могут быть полезными при изуче-

нии данного вопроса. Составление подобных таблиц можно предлагать 

студентам в качестве самостоятельных творческих заданий. 

Данная работа дополняет методические публикации [2, с. 86–87;  

3, с. 26–28; 4, с. 55]. 

 

Таблица 1 – Основные подходы к классификации фильтров 
 

Классификационный 

признак 

К какому множе-

ству фильтров 

применяется 

Типы фильтров 

Расположение полосы 

пропускания фильтра 

относительно полосы 

помехоподавления в 

частотном спектре 

Ко всем фильтрам Фильтры верхних частот (высокоча-

стотные), фильтры нижних частот (низ-

кочастотные), полосовые (полосно-

пропускающие), заграждающие или ре-

жекторные (полосно-задерживающие) 

Типы элементов, из 

которых составлены 

фильтры 

Ко всем фильтрам Реактивные (состоящие из элементов  

с индуктивностью и емкостью), пьезо-

электрические (состоящие из кварцевых 

пластин), безындукционные (состоящие 

из элементов омическим сопротивлени-

ем и емкостью) 

Топология располо-

жения элементов 

Как правило, к 

реактивным 

Фильтры типа К, Т-образные, П-

образные 

Наличие плоскости 

симметрии на схеме 

фильтра 

Как правило, к 

реактивным 

Симметричные и несимметричные 

Наличие операцион-

ного усилителя (мик-

росхемы) 

Как правило, к 

безындукцион-

ным (так как ре-

активные филь-

тры – пассивные) 

Активные и пассивные 
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Таблица 2 – Основные средства для фильтрации информационных сигналов 
 

 Разделительные трансформаторы Помехоподавляющие фильтры 

Какие за-

дачи ре-

шаются 

Разводка первичной и вторичной це-

пей по сигналам наводки (разделение 

по цепям питания источников и рецеп-

торов наводки, если они подключают-

ся к одним и тем же цепям переменно-

го тока), устранение ассиметричных 

наводок, ослабление симметричных 

наводок на вторичную обмотку 

Ослабление нелинейных сиг-

налов в разных участках ча-

стотного диапазона. Пропус-

кание (без значительного 

ослабления) сигналов с часто-

тами, лежащими в рабочей 

полосе, и подавление сигналов 

за пределами полосы 

Методы 

решения 

задач 

Внутренний экран, выполняемый в ви-

де заземленной прокладки или фольги, 

укладываемой между первичной и 

вторичной обмотками. С помощью 

экрана наводка первичной обмотки 

замыкается на землю 

Зависит от типа фильтра (таб-

лица 1) 
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