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УДК 004+372.853+537 
 

А. И. СЕРЫЙ 

Брест, БрГУ имени А. С. Пушкина 
 

ВИДЫ ТЕХНИЧЕСКИХ КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ 
 

В учебной программе дисциплины «Технические средства и методы 

защиты информации» предусмотрено изучение темы «Технические каналы 

утечки информации». Некоторые сведения по данным вопросам [1, с. 15–39] 

представлены ниже в виде таблицы и схемы. Под ТСПИ понимаются тех-

нические средства приема, обработки, хранения и передачи информации, 

под ВТСС – вспомогательные технические средства и системы. 

 

Таблица – Разновидности технических каналов утечки информации 
 

 
Технические каналы утечки информации 

Электромагнитные Электрические Параметрические 

При ка-

ких усло-

виях воз-

никают 

При побочных электро-

магнитных излучениях 

(ЭМИ) от ТСПИ: 

а) ЭМИ элементов ТСПИ; 

б) ЭМИ на частотах вы-

сокочастотных (ВЧ) ге-

нераторов и на частотах 

самовозбуждения низко-

частотных усилителей 

ТСПИ 

За счет: а) наводок 

ЭМИ ТСПИ на соеди-

нительные линии ВТСС 

и посторонние провод-

ники, выходящие за 

пределы контрольной 

зоны; б) просачивания 

информационных сиг-

налов в цепи питания и 

заземления ТСПИ 

При высокочастотном 

облучении ТСПИ 
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Продолжение таблицы 

Съем ин-

форма-

ции с по-

мощью 

Регистрации ЭМИ с вос-

становлением исходной 

информации 

Закладных устройств 

(рисунок) 

Специальных: 

а) ВЧ генераторов с 

узконаправленными 

антеннами; б) радио-

приемных устройств 
 

 

Рисунок – Разновидности закладных устройств 
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