
 

 

 

127 

УДК 004+372.853+534+537 

 

А. И. СЕРЫЙ 

Брест, БрГУ имени А. С. Пушкина 

 

ЭЛЕКТРОАКУСТИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ 

 

В учебной программе дисциплины «Технические средства и методы 

защиты информации» присутствует, в частности, тема «Электроакустиче-

ские каналы утечки информации (ЭАКУИ)». Некоторые сведения по дан-

ной теме [1, с. 12–14] систематизированы ниже в виде таблиц 1–3, которые 

могут быть использованы в образовательном процессе, в том числе при 

обобщении и закреплении материала. 

Составление подобных таблиц может быть предложено обучающимся 

в качестве самостоятельных творческих заданий. 

 

Таблица 1 – Разновидности отклика элементов вспомогательных 

технических средств и систем (ВТСС) на воздействие акустического 

сигнала (АС) 
 

Элементы 
Что возникает 

в результате 
Примеры 

Меняющие сопротивление, 

индуктивность и емкость 

под действием акустиче-

ского давления 

Электродвижу-

щая сила или 

сила тока, из-

меняющаяся по 

закону АС 

Трансформаторы, катушки индук-

тивности, электромагниты вторич-

ных электрочасов, звонки телефон-

ных аппаратов старого образца, 

дроссели ламп дневного света 

Обладающие микрофонным 

эффектом, т.е. Свойством 

прямого электроакустиче-

ского преобразования 

Электрический 

сигнал, изме-

няющийся по 

закону АС 

Датчики пожарной сигнализации, 

динамики ретрансляционной сети, 

абонентские громкоговорители 

 

Таблица 2 – Способы перехвата сигнала в ЭАКУИ 
 

 
Без высокочастотного 

(ВЧ) навязывания 
С ВЧ навязыванием 

Контактное введение 

ВЧ сигнала 

Не обязательно Необходимо 

Информационный (аку-

стический) сигнал 

Приводит к возникнове-

нию электромагнитных 

сигналов тех же частот 

Модулирует ВЧ-сигнал через 

микрофонный эффект 

Необходимость микро-

фонного эффекта 

Нет (в некоторых случаях) Да 

Перехват Подключение усилителей 

низких частот (НЧ) 

Специальными приемниками 

с высокой чувствительностью 
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Таблица 3 – Стадии формирования ЭАКУИ 
 

Стадия Способы 

Электроакустическое 

формирование сигнала 

1) Параметрический; 2) через микрофонный эффект; 

3) через ВЧ-навязывание 

Перехват В случаях 1 и 2 – непосредственное подключение специ-

альных высокочувствительных усилителей НЧ к соедини-

тельным линиям ВТСС 

 

Данная публикация дополняет другие публикации [2, с. 69–70; 3, с. 55; 

4, с. 26–28], посвященные методике преподавания учебной дисциплины 

«Технические средства и методы защиты информации». 
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